ISO 27005:2022 Risk Manager, certification

Cours Pratique de 1 jour - 7h
Réf : IRM - Prix 2024 : 1 210€ HT

Ce stage d'une journée est un complément au séminaire "ISO 27005:2022 Risk Manager,
préparation a la certification”. 1l a pour objectif de réviser les sujets présentés lors du
séminaire et de préparer au passage de I'examen "Risk manager 27005". Il se termine par
I'examen proprement dit.

METHODES PEDAGOGIQUES

Restitution des résultats des
exercices et des TP sous forme de
corrections collectives. Explications
des erreurs éventuelles.

OBJECTIFS PEDAGOGIQUES

A lissue de la formation I'apprenant sera en mesure de :

Comprendre le concept de risque lié a la sécurité
de l'information

Utiliser ISO 27005 pour I'analyse de risque

Se préparer a lI'examen de certification Risk

manager 27005 CERTIFICATION

L'examen de certification est dirigé en
partenariat avec I'organisme de
certification LSTI (accrédité
COFRAQC). Il se déroule pendant la
demi-journée de I'aprés-midi. Ce
dipldme international officiel ISO vous
apportera la plus grande crédibilité
dans la conduite de vos projets
d'analyse de risques.

LE PROGRAMME
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1) Préparation et révision finale

- Mise en situation, tests de connaissance de type QCM, études de cas.
- Inventaire d'actifs, évaluation des menaces et vulnérabilités.

- Elaboration de plans de traitement des risques, etc.

- Pour clore la préparation, une révision finale est réalisée.

- Les astuces pour éviter les piéges.

2) Durée et confidentialité de I'examen
- L'examen écrit dure environ 2 heures 30.
- Pour assurer I'anonymat lors de la correction des examens, les copies sont numérotées.

- Seul le formateur connait la correspondance entre le numéro de copie et l'identité du
candidat.

3) Les épreuves

- L'examen comporte au minimum un questionnaire relatif a la norme ISO/IEC
27005:2022.

- Un exercice la localisation du processus de gestion des risques en rapport avec le
modéle PDCA.

- Un exercice sur les références normatives.

- Une étude de cas sur la gestion des risques.

4) Points et résultats
- Le candidat doit obtenir un minimum de 65 points (examen écrit) pour étre certifié.
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PARTICIPANTS

RSSI ou correspondants Sécurité,
architectes sécurité, directeurs ou
responsables informatiques,
ingénieurs, chefs de projets (MOE,
MOA) devant intégrer des
exigences de sécurité.

PREREQUIS

Bonnes connaissances de la
gestion de la sécurité des Sl et des
normes 27005. Avoir suivi le stage
"ISO 27005:2022 Risk Manager,
préparation a la certification” (réf.
AIR). Expérience souhaitable.

COMPETENCES DU
FORMATEUR

Les experts qui animent la
formation sont des spécialistes des
matiéres abordées. lIs ont été
validés par nos équipes
pédagogiques tant sur le plan des
connaissances métiers que sur
celui de la pédagogie, et ce pour
chaque cours qu’ils enseignent. lis
ont au minimum cing a dix années
d’expérience dans leur domaine et
occupent ou ont occupé des postes
a responsabilité en entreprise.

MODALITES D’EVALUATION
Le formateur évalue la progression
pédagogique du participant tout au
long de la formation au moyen de
QCM, mises en situation, travaux
pratiques...

Le participant compléte également
un test de positionnement en amont
et en aval pour valider les
compétences acquises.

MOYENS PEDAGOGIQUES
ET TECHNIQUES

« Les moyens pédagogiques et les
méthodes d’enseignement utilisés
sont principalement : aides
audiovisuelles, documentation et
support de cours, exercices
pratiques d’application et corrigés
des exercices pour les stages
pratiques, études de cas ou
présentation de cas réels pour les
séminaires de formation.

- A llissue de chaque stage ou
séminaire, ORSYS fournit aux
participants un questionnaire
d’évaluation du cours qui est
ensuite analysé par nos équipes
pédagogiques.

« Une feuille d’émargement par
demi-journée de présence est
fournie en fin de formation ainsi
gu’une attestation de fin de
formation si le stagiaire a bien
assisté a la totalité de la session.

MODALITES ET DELAIS
D’ACCES

L’inscription doit étre finalisée 24
heures avant le début de la
formation.

ACCESSIBILITE AUX
PERSONNES HANDICAPEES
Vous avez un besoin spécifique
d’accessibilité ? Contactez Mme
FOSSE, référente handicap, a
I'adresse suivante psh-
accueil@orsys.fr pour étudier au
mieux votre demande et sa
faisabilité.
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- Les résultats de I'examen vous parviendront par courrier environ 6 semaines plus tard.

LES DATES

CLASSE A DISTANCE
2024 : 17 juin, 16 sept., 16 déc.
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